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In diesem Infoblatt findest du Infos flr den sicheren Umgang mit dem Internet, Bera-
tungsstellen, wenn es einmal nicht so lauft, wie du es dir vorgestellt hast und weitere
nutzliche Links.

1 Sicher im Netz

Damit du auch im Internet sicher unterwegs bist und keine bésen Uberraschungen er-
lebst, hat Saferinternet.at die wichtigsten Tipps in der Broschire ,Safer Surfing” zu-
sammengestellt. Saferinternet.at informiert und unterstitzt bei der sicheren Internet-
nutzung. Hier dir wichtigsten Tipps zum Surfen im Internet.

Regeln im Alles, was man im ,richtigen“ Leben nicht tun sollte oder nicht tun
Internet darf, soll man auch im Internet bleiben lassen.

Schiitze deine Uberlege dir genau, welche Angaben du (ber dich im Internet
Privatsphare machst. Veroffentliche keine Texte, Bilder oder Videos, die dir spa-

ter mal peinlich sind oder einmal zu deinem Nachteil verwendet
werden konnten. Wenn moglich, gib keine personlichen Daten wie
Name, Wohnadresse, Handynummer, Geburtsdatum etc. im Inter-
net bekannt.

Bedenke, dass das Internet weltweit zuganglich ist und einmal ver-
offentlichte Daten oft nicht mehr zu entfernen sind.

HINWEIS: Halte deine Passworter auch vor Freundinnen geheim!
Verwende Passworter, die aus mindestens 8 Buchstaben (Klein-
und Grof3schreibung), Zahlen und Sonderzeichen bestehen.

Das Recht am Wenn du Bilder von anderen Personen veréffentlichst (wie z.B. in
eigenen Bild sozialen Netzwerken oder Blogs), musst du immer das ,,Recht am
eigenen Bild“ beachten.

Die Verbreitung von Fotos, die andere Personen nachteilig darstel-
len, ist meist nicht erlaubt. Frag zur Sicherheit die abgebildeten
Personen vorher immer, ob sie mit einer Veroffentlichung einver-
standen sind. Dies gilt auch flr private Veranstaltungen wie Partys
bei dir zu Hause oder bei FreundIinnen.
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Computer schitzen

Urheberrechte
beachten

Sei kritisch

Quellenangaben
nicht vergessen

Kostenfallen

Verwende ein Anti-Viren-Programm und aktualisiere es regel-
magig.

Das Anbieten und Weiterverwenden (z.B. in Blogs, Profilen,
sozialen Netzwerken) von Musik, Videos, Bildern und Software
ist - ohne Einwilligung der Urheberlnnen - verboten. Es drohen
hohe Strafen.

TIPP: Es gibt die Mdglichkeit, Texte, Bilder oder Musik unter
einer sogenannten Creative Commons Lizenz (CC) zu verdffent-
lichen. Diese Werke kénnen unter bestimmten Bedingungen
(z.B. Nennung des/der Autorin) verwendet werden. Du musst
die Bedingungen, unter denen du die Werke verwenden darfst,
genau lesen und einhalten.

Weitere Infos: http://de.creativecommons.org/was-ist-cc

Sei misstrauisch bei Behauptungen/Informationen, die du im
Internet findest. Oft ist nicht klar, woher die Infos stammen und
du weif3t nie, ob jemand wirklich der ist, der er oder sie vorgibt
zu sein. Uberpriife die Infos daher besser mehrfach.

Wenn du Textteile anderer Autorlnnen verwendest, mach im-
mer deutlich, dass es sich nicht um dein eigenes Werk handelt
und fuhre die richtigen Quellenangaben an (Herkunft der Infor-
mation).

Sei bei ,Gratis“-Angeboten im Internet misstrauisch, besonders
wenn du dich mit Namen und Adresse registrieren musst.



Wenn dir etwas
komisch vorkommt,
sag es.

Online-Freundinnen
niemals alleine
treffen
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Viele Websites locken mit scheinbaren ,Gratis“-Angeboten wie
Referate, Liedtexte, Musikdownloads etc. Damit du diese Diens-
te in Anspruch nehmen kannst, musst du dich meist mit Namen,
Adresse, Geburtsdatum registrieren. Die Kosten fur die angebo-
tenen Dienstleistungen sind oft gut versteckt, sodass du
glaubst, alles sei gratis - in Wirklichkeit sitzt du aber schnell in
der ,Abzocke-Falle“.

Wenn du in eine ,Abzock-Falle“ geraten bist, kannst du dich an
eine Beratungsstelle wenden (siehe Seite 8).

Wenn du einmal kein gutes Gefuhl beim Surfen hast, dann
sprich mit einer Person, der du vertraust oder kontaktiere eine
Beratungsstelle (siehe Seite 8 in diesem Infoblatt).

Du hast jemanden online kennen gelernt und willst ihn oder sie
nun im ,realen“ Leben kennenlernen? Nimm beim ersten Tref-
fen einen Erwachsenen mit, dem du vertraust.

Quelle: Saferinternet.at, www.saferinternet.at, Broschiire ,Safer Surfing - Tipps & Tricks zum
sicheren Umgang mit dem Internet”, Auflage 2011

Mehr Infos dazu gibt es in der Broschure ,Safer Surfing - Tipps & Tricks zum sicheren
Umgang mit dem Internet” von Saferinternet.at. Du kannst dir die Broschire kostenlos
im InfoEck abholen oder unter www.saferinternet.at downloaden & bestellen.
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2 Soziale Netzwerke (Facebook, Twitter & Co)

Plattformen wie Facebook, Twitter & Co werden als ,soziale Netzwerke“ bezeichnet. Auf
diesen Plattformen kannst du ein Profil mit deinen persdnlichen Daten, Fotos, Videos
etc. erstellen.

Privatsphare- Achte auf deine Privatsphare-Einstellungen. Je nach deinen

Einstellungen Einstellungen kdnnen entweder nur ausgewahlte Personen,
alle deine Freunde, die Freunde deiner Freunde oder alle Per-
sonen dein Profil sehen.

Mit den richtigen Privatsphare-Einstellungen kannst du selbst
vermeiden, dass jedeR dein Profil ansehen kann und deine
persodnlichen Daten kennt.

TIPP: Du weif3t nicht, wie du die Privatsphare-Einstellungen auf
Facebook andern kannst? Dann komm zum kostenlosen Face-
book-Check ins InfoEck. Wir helfen dir dabei und zeigen dir,
worauf du achten solltest.

HINWEIS: Die Privatsphéare-Einstellungen auf Facebook andern
sich immer wieder. Deshalb solltest du sie zumindest monat-
lich Gberprufen.

Bilder und Videos Wenn du Fotos oder Videos auf dein Profil stellst, beachte im-
mer das ,Recht am eigenen Bild“ wund das
LUrheberrecht” (siehe Infos ab Seite 3).

Achte immer darauf, welche personlichen Daten du in deinem
Profil veroffentlichst. Sie sollten kein schlechtes Licht auf dich
oder jemanden anderen werfen. Dies gilt auch fur gepostete
Statusmeldungen.

Das Internet vergisst nicht. Einmal verdffentlichte Daten sind
oft nicht mehr aus dem Internet zu entfernen und kdénnen un-
ter Umstanden missbrauchlich verwendet werden.
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3 Handy im Ausland

Tipps, worauf du mit deinem Handy im Ausland achten solltest, findest du in der InfoUp
Broschiire ,auf & davon - Junges Reisen in Europa“. Du kannst die Broschire kostenlos

im InfoEck abholen oder online unter www.infoup.at/page.php?uid=382 durchlesen
(Kapitel ,,Handy im Ausland®).

Viele weitere Infos rund ums Handy gibt's auch unter www.handywissen.at.
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4 Beratungsstelien

4.1 Personliche Beratung

Ambulanz fiir Internet- und
Computerspielsucht
Ing.-Etzel-Strafe 5

6020 Innsbruck

Tel: 0512 93001 7440

Mail: asp@isd.or.at
Web: keine Website vorhanden

Anlauf- und Beratungsstelle bei Verdacht auf Inter-
net- und Computerspielsucht. Hier bekommst du
telefonisch Auskunfte und kannst auch einen Ter-
min zur personlichen Beratung vereinbaren.

Arbeiterkammer Tirol
Konsumentenabteilung
MaximilianstraRe 7

6010 Innsbruck

Tel: 0800 225522 1818

Mail:

recht konsument@ak-tirol.com
Web: www.ak-tirol.com

* kostenlose Beratung fur AK-Mitglieder

* Beratung zur sicheren Internetnutzung

* Beratung, wenn du eine Rechnung fir etwas zuge-
schickt bekommen hast, das du nicht bestellt hast
(,Gratis“-Angebote).

* Beratung zur Handynutzung im Ausland (oder
wenn du eine hohe Rechnung bekommst)

* Beratung zu den Themen Urheberrecht und Copy-
right etc.

Kinder- und Jugendanwaltschaft
Tirol

Meraner Strafle 5

6020 Innsbruck

Tel: 0512 508 3792

Mail: kija@tirol.gv.at

Web: www.kija-tirol.at

* Kkostenlose und anonyme persdnliche und telefo-
nische Beratung

* Allgemeine Beratung zur sicheren Nutzung des
Internets

* Beratung bei Tauschung durch ,Gratis“-Angebote
* Beratung bei Cyber-Mobbing

* Beratung Uber den Umgang mit Bildern und Vi-
deos im Internet (Urheberrecht & Copyright) etc.
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4.2 Telefonische und Online-Beratung

Internetombudsmann
www.ombudsmann.at

Kostenlose Beratung fiir Internetuserlnnen in Osterreich.

Hier bekommst du z.B. kostenlose Hilfe, wenn du eine
Rechnung fur etwas zugeschickt bekommen hast, das du
nicht bestellt hast (,Gratis“-Angebote).

Rat auf Draht
Tel: 147
www.rataufdraht.at

Kostenlose telefonischen Beratung rund um die Uhr. Onli-
ne-Beratung maoglich.

Beratung z.B. zu Urheberrechten, ,Fake Profilen“ (wenn
du ein Profil von dir im Internet findest, das du selbst
nicht erstellt hast), Internetsucht, bei Cyber-Mobbing,
wenn dir beim Surfen etwas komisch vorkommt etc.

Saferinternet.at
www.saferinternet.at

Fur alle Fragen rund um das Thema sicheres Internet
steht Saferinternet.at fur E-Mail-Beratung zur Verfugung.
Anfragen werden normalerweise innerhalb von 2 Werkta-
gen beantwortet.
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o Weitere Informationen & Links

BuPP - empfehlenswerte
Computerspiele
www.bupp.at

In der Datenbank fir Computer- und Konsolenspiele
des Bundesministeriums fir Wirtschaft, Familie und
Jugend werden Computer- und Konsolenspiele aufge-
listet, die als padagogischen wertvoll gelten.

Bundesministerium fir
Inneres (BMI)
www.bmi.gv.at/cms/bk
meldestellen

Auf der Website des BMI werden verschiedene Mel-
destellen fur illegale Inhalte aufgelistet (z.B. Melde-
stelle Kinderpornografie, Umweltkriminalitat).

copy:right - Urheberrecht
fir junge Musikerlnnen
www.jugendinfowien.at

In der Broschure (pdf, 1,1 MB) der Jugendinfo wienXt-
ra findest du Infos rund um das Thema Urheberrecht
fir Musikerlnnen: von Covers Uber Live-Mitschnitte
bis hin zur Demo-CD.

Européisches Verbraucher
Zentrum
www.europakonsument.at

Informationen zu Internetfallen, Online-Shopping, bei
Einkaufen im europaischen Ausland.

JugendMedienKommission
www.bmukk.gv.at/schulen

service/imk/search.xml

Das Bundesministerium fir Unterricht, Kunst und
Kultur hat eine Jugendschutzkommission eingerich-
tet, die Empfehlungen fir eine Altersfreigabe von
Kinospielfiimen abgibt. In der Onlinedatenbank
kannst du nach der ,Jugendvertraglichkeit“ von be-
stimmten Filmen suchen.

Medien-Jugend-Info des BMWFJ
www.bmwfj.gv.at/JUGEND/MJI

Die Medien-Jugend-Info des Bundesministeriums fur
Wirtschaft, Familie und Jugend berat und informiert
zur sicheren Internetnutzung und Medienkompetenz.

Osterreichische
Datenschutzkommission
www.dsk.gv.at

Die Osterreichische Datenschutzkommission verdf-
fentlicht Informationen zu aktuellen Datenschutzdis-
Kussionen.
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Rat auf Draht Auf der Website von Rat auf Draht gibt es viele Infos
www.rataufdraht.at rund um Internet, Handy & Co.

Saferinternet.at Beim Broschirenservice von Saferinternet.at kannst
Broschiirenservice du verschiedene Broschuren rund um die sichere
www.saferinternet.at Internetnutzung kostenlos downloaden. Es gibt Bro-
broschuerenservice schuren fur Jugendliche, Eltern und Lehrende. Auf

der Website gibt es auflerdem Infos rund um die si-
chere Internetnutzung und ein Online-Quiz.

Stopline Stopline ist eine anonyme Meldestelle fur illegales
www.stopline.at Material im Internet. In den Zustandigkeitsbereich

von Stopline fallen kinderpornografische und Neonazi
-Inhalte oder extreme Gewaltdarstellungen.

Du kennst eine gute Website zu diesem Thema, die wir nicht verlinkt haben? Schick
uns deinen Linkvorschlag an info@infoeck.at - wir schauen uns deinen Vorschlag gerne
an!

6 Workshops

Das InfoEck bietet in Kooperation mit Saferinternet.at Workshops flr Schulerlnnen,
Lehrende und Eltern an. Informationen dazu gibt's im InfoEck oder du unter
www.saferinternet.at/veranstaltungsservice.

Quellenhinweis:
Die Informationen zu den Beratungsstellen wurden direkt von den Organisationen eingeholt. Die
Recherche erfolgte - wenn nicht anders angegeben - Gber Saferinternet.at.
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InfoEck - Jugendinfo Tirol | Kaiser-Josef-Strafe 1 | 6020 Innsbruck
+43 (0)512/571799 | info@infoeck.at | Mo - Fr 12 - 17 Uhr

InfoEck - Jugendinfo Imst | LutterottistraBe 2 | 6460 Imst
+43 (0)5412/66500 | oberland@infoeck.at | Mo - Do 12 - 17 Uhr

InfoCheckPoint Landeck | Schulhausplatz 7 - Alter Widum | 6500 Landeck
+43 (0)699/16650055 | oberland@infoeck.at | Mi 16:30 - 19 Uhr

InfoEck - Jugendinfo Worgl | KR Martin Pichler-Str. 23 | 6300 Worgl
+43 (0)50/6300-6450 | woergl@infoeck.at | Di- Do 13 - 17 Uhr

ter Das Internet sicher nutzen!

Unser Land

Die Angaben des Infoblatts sind ohne Gewahr. Die Informationen wurden von den Mitarbeiterinnen des In-
foEck - Jugendinfo Tirol eingeholt. Flr die Richtigkeit, Vollstandigkeit und Qualitat des Angebots kann keine
Gewahr ubernommen werden. Die Auflistung erfolgt ohne Wertung und Empfehlung.
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